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Аннотация 

В проекте проведено комплексное исследование актуальной общественно-политической проблемы 
— поиска баланса между обеспечением национальной безопасности в контексте противодействия 
терроризму и сохранением гражданских прав и свобод. В ходе работы проанализированы 
нормативно-правовые акты Российской Федерации и международных организаций, регулирующие 
антитеррористическую деятельность и защищающие права человека, в том числе Конституция РФ 
(в части ограничений прав и свобод в условиях чрезвычайных ситуаций), Федеральный закон от 
06.03.2006 № 35-ФЗ «О противодействии терроризму», а также международные документы — 
резолюции Совета Безопасности ООН и Конвенция Совета Европы о предупреждении терроризма. 

Рассмотрены и систематизированы конкретные меры противодействия терроризму, применяемые 
на практике, и оценено их влияние на гражданские права и свободы. К таким мерам отнесены: 
технические (видеонаблюдение с распознаванием лиц, мониторинг интернет-активности, контроль 
коммуникаций, включая прослушивание переговоров), административно-правовые (ограничение 
передвижения в зонах контртеррористических операций, досмотр транспортных средств и граждан, 
проверка документов) и превентивные (профилактика радикализации, работа с уязвимыми 
группами населения). Проведён сравнительный анализ российской и зарубежной практики на 
примере США, Великобритании и Германии, что позволило выделить наиболее эффективные 
подходы к сочетанию безопасности и защиты прав человека. 

В процессе исследования выявлены ключевые проблемы, возникающие при реализации 
антитеррористических мер: риск злоупотребления полномочиями со стороны правоохранительных 
органов, потенциальное нарушение права на неприкосновенность частной жизни и тайну 
переписки, ограничение свободы передвижения и выражения мнений, а также недостаточная 
прозрачность механизмов принятия решений. 

Новизна работы заключается в систематизации данных о применяемых антитеррористических 
мерах и их правовом обосновании в РФ и за рубежом, анализе соотношения эффективности мер 
безопасности и степени ограничения гражданских прав, а также в выявлении зон наибольшего риска 
для свобод граждан. На основе проведённого анализа сформулированы практические рекомендации 
по минимизации ограничений прав граждан при сохранении эффективности противодействия 
террористическим угрозам. Среди них — усиление парламентского и общественного контроля за 
деятельностью спецслужб, внедрение технологий с минимальным вмешательством в частную 
жизнь (например, анонимный анализ данных), повышение прозрачности антитеррористических 
операций, развитие программ профилактики радикализации через образование и социальную 
поддержку, а также регулярный пересмотр ограничительных мер на предмет их актуальности и 
эффективности. 
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Введение 

Проблема противодействия терроризму остаётся одной из наиболее острых в современном мире. 
Глобализация и развитие технологий делают террористические угрозы более масштабными и 
непредсказуемыми: современные террористы используют цифровые платформы для вербовки, 
координации действий и пропаганды, а доступность высоких технологий повышает потенциальный 
ущерб от атак. Кроме того, трансграничный характер террористических организаций усложняет 
борьбу с ними — для эффективного противодействия требуется не только национальная, но и 
международная координация усилий. 

В ответ на эти вызовы государства принимают комплексные меры, направленные на 
предотвращение терактов, усиление контроля за общественной безопасностью, мониторинг 
коммуникаций и передвижений граждан. К числу таких мер относятся: 

● развёртывание систем видеонаблюдения с функцией распознавания лиц в общественных 
местах; 

● контроль интернет-трафика и мессенджеров для выявления экстремистских призывов; 

● ограничение передвижения в зонах проведения контртеррористических операций; 

● усиление досмотровых процедур в транспорте и на массовых мероприятиях; 

● обмен данными между спецслужбами разных стран; 

● превентивная работа с группами риска (в т. ч. молодёжью, подверженной радикализации). 

Актуальность темы обусловлена необходимостью найти оптимальный баланс между усилением мер 
безопасности и сохранением фундаментальных прав и свобод человека. С одной стороны, 
эффективная антитеррористическая политика требует определённых ограничений — например, 
доступа к персональным данным или свободы передвижения в кризисных ситуациях. С другой 
стороны, чрезмерное ограничение гражданских свобод может привести к подрыву демократических 
ценностей, росту недоверия к власти и стигматизации отдельных групп населения. 

Кроме того, избыточные меры безопасности способны: 

● нарушить право на неприкосновенность частной жизни (ст. 23 Конституции РФ); 

● ограничить свободу слова и доступа к информации; 

● создать условия для злоупотреблений со стороны правоохранительных органов; 

● усилить социальную напряжённость из-за дискриминации по этническому или религиозному 
признаку. 

С другой стороны, недостаточная бдительность и слабая координация между ведомствами могут 
привести к росту террористической угрозы, что ставит под удар безопасность общества в целом. 
История знает немало примеров, когда пробелы в системе противодействия терроризму приводили 
к масштабным трагедиям с многочисленными жертвами. 



Таким образом, ключевой вызов современности — разработать и внедрить такие механизмы 
противодействия терроризму, которые: 

● обеспечивают высокий уровень защищённости граждан и критически важных объектов; 

● соответствуют нормам права (в т. ч. Конституции РФ и международным обязательствам); 

● минимизируют необоснованные ограничения прав и свобод; 

● опираются на прозрачность и общественный контроль; 

● включают превентивные меры (просвещение, социальную поддержку, работу с молодёжью). 

Решение этой задачи требует междисциплинарного подхода — сочетания юридических, 
технологических, социальных и психологических инструментов, а также постоянного диалога 
между государством, гражданским обществом и экспертным сообществом. 

 

Глава 1. Теоретические основы противодействия терроризму 

1.1. Понятие и сущность терроризма 

Терроризм определяется как идеология насилия и практика воздействия на общественное сознание, 
на принятие решений органами государственной власти, органами местного самоуправления или 
международными организациями, связанная с силовым воздействием, устрашением мирного 
населения и/или иными формами противоправных насильственных действий (согласно 
Федеральному закону от 06.03.2006 № 35-ФЗ «О противодействии терроризму»). 

Это явление носит многогранный характер и затрагивает различные сферы общественной жизни — 
от политики и экономики до культуры и психологии. 

Правовое определение и его значение 

Закреплённое в законе определение подчёркивает два ключевых аспекта терроризма: 

1. Идеологический — наличие системы взглядов, оправдывающих применение насилия для 
достижения целей. 

2. Практический — конкретные действия, направленные на реализацию этой идеологии через 
устрашение и давление. 

Юридическое определение позволяет отграничить терроризм от иных форм насилия (например, от 
уголовной преступности или военных действий), выделяя его специфические признаки. 

Ключевые черты терроризма 

Разберём подробнее каждую из ключевых черт: 

1. Политическая или идеологическая мотивация 



В отличие от бытовой преступности, терроризм всегда имеет более масштабную цель, выходящую 
за рамки личной выгоды. Мотивами могут выступать: 

● стремление изменить политический режим или конституционный строй; 

● продвижение определённой религиозной доктрины; 

● сепаратистские устремления и борьба за независимость; 

● реализация радикальных социальных идей (анархизм, ультралевые/ультраправые 
идеологии); 

● противодействие глобализации или конкретным политическим решениям. 

2. Нацеленность на запугивание и дестабилизацию общества 

Главная цель теракта — не просто нанести непосредственный ущерб, а: 

● создать атмосферу страха и неуверенности в обществе; 

● продемонстрировать слабость государственных институтов; 

● спровоцировать ответные репрессии, которые могут вызвать недовольство населения; 

● вызвать раскол в обществе, обострить существующие противоречия (этнические, 
религиозные, социальные); 

● привлечь внимание СМИ и международной общественности к требованиям террористов. 

Психологический эффект здесь важнее материального ущерба: даже относительно небольшой акт 
насилия может вызвать масштабную реакцию, если он грамотно спланирован и освещён. 

3. Использование насилия против мирных граждан 

Этот признак принципиально отличает терроризм от других форм вооружённого противостояния: 

● избирательность жертв отсутствует — страдают случайные люди, не имеющие отношения к 
конфликту; 

● целью становится именно гражданское население как способ давления на власть; 

● акты носят демонстративный характер — их задача не просто убить, а запугать 
максимальное число людей; 

● жертвы часто выбираются по символическому признаку (места массового скопления людей, 
культурные объекты, транспорт и т. д.). 

1.2. Нормативно-правовая база противодействия терроризму 



Нормативно-правовая база противодействия терроризму в России и на международном уровне 
включает комплекс документов, регулирующих профилактику, борьбу и минимизацию 
последствий террористической деятельности. 

В России 

Правовую основу противодействия терроризму в РФ составляют: 

1. Конституция РФ. Статья 56 допускает ограничение прав и свобод граждан в условиях 
чрезвычайного положения. Также статья 13 запрещает создание и деятельность 
общественных объединений, цели или действия которых направлены на насильственное 
изменение конституционного строя, нарушение целостности РФ, подрыв безопасности 
государства, создание вооружённых формирований, разжигание социальной, расовой, 
национальной и религиозной розни. Часть 2 статьи 29 не допускает пропаганду или 
агитацию, возбуждающую социальную, расовую, национальную или религиозную ненависть 
и вражду.  

2. Федеральный закон от 06.03.2006 №35-ФЗ «О противодействии терроризму». Базовый 
нормативный акт в этой сфере. Устанавливает основные принципы противодействия 
терроризму, правовые и организационные основы профилактики терроризма и борьбы с ним, 
минимизации и (или) ликвидации последствий проявлений терроризма, а также правовые и 
организационные основы применения Вооружённых Сил РФ в борьбе с терроризмом. 
Определяет понятия «общегосударственная система противодействия терроризму», 
«субъекты террористической деятельности», «способы террористической деятельности».  

3. Федеральный закон от 25.07.2002 №114-ФЗ «О противодействии экстремистской 
деятельности». Регулирует вопросы, связанные с экстремистской деятельностью, которая 
может быть тесно связана с терроризмом.  

4. Стратегия национальной безопасности РФ. Определяет ключевые направления 
государственной политики в области противодействия терроризму, включая 
совершенствование правовых механизмов и укрепление международного сотрудничества.  

5. Указы Президента РФ. Например, Указ от 15.02.2006 №116 «О мерах по противодействию 
терроризму» предусматривает создание Национального антитеррористического комитета 
(НАК) для координации деятельности органов власти. Указ от 26.12.2015 №664 «О мерах по 
совершенствованию государственного управления в области противодействия терроризму» 
уточняет полномочия НАК.  

6. Постановления Правительства РФ. Например, постановление от 04.05.2008 №333 «О 
компетенции федеральных органов исполнительной власти, руководство деятельностью 
которых осуществляет Правительство Российской Федерации, в области противодействия 
терроризму».  

7. Концепция противодействия терроризму в Российской Федерации. Определяет основные 
принципы государственной антитеррористической политики, цель, задачи и направления 
развития общегосударственной системы противодействия терроризму. 1 

https://mingos.astrobl.ru/storage/documents/213772/4.-%D0%9F%D1%80%D0%B0%D0%B2%D0%BE%D0%B2%D0%BE%D0%B5-%D1%80%D0%B5%D0%B3%D1%83%D0%BB%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5.pdf


8. Комплексный план противодействия идеологии терроризма в Российской Федерации 
(например, на 2024–2028 годы) 

Также применяются другие федеральные законы (например, №390-ФЗ «О безопасности»), 
подзаконные акты и ведомственные нормативные документы.  

На международном уровне 

Ключевые международные документы в сфере противодействия терроризму: 

1. Конвенция Совета Европы о предупреждении терроризма (Варшава, 16 мая 2005 г.). 
Ратифицирована РФ в 2006 году. Вводит понятия «публичное подстрекательство к 
совершению террористического преступления», «вербовка террористов», «подготовка 
террористов» и обязывает государства криминализировать эти деяния.  

2. Резолюции Совета Безопасности ООН. Например: 

● Резолюция 1373 (2001) обязывает государства предотвращать и пресекать 
финансирование терроризма, вводить уголовную ответственность за 
террористические акты, сотрудничать в борьбе с терроризмом.  

● Резолюция 1540 (2004) касается предотвращения распространения ядерного, 
химического и биологического оружия.  

● Резолюция 1624 (2005) запрещает подстрекательство к совершению 
террористических актов.  

● Резолюции 2368 (2017), 2370 (2017) и другие касаются борьбы с финансированием 
терроризма, привлечения к ответственности за преступления ИГИЛ и «Аль-Каиды». 
11 

3. Универсальные конвенции ООН по борьбе с терроризмом. Россия ратифицировала 13 таких 
конвенций, включая: 

● Конвенцию 1970 года по борьбе с незаконным захватом воздушных судов; 

● Конвенцию 1979 года о борьбе с захватом заложников; 

● Конвенцию 1988 года о борьбе с незаконными актами, направленными против 
морского судоходства; 

● Конвенцию 1990 года о маркировке пластических взрывчатых веществ в целях их 
обнаружения; 

● Конвенцию 2005 года о борьбе с актами ядерного терроризма и др…  

4. Шанхайская конвенция о борьбе с терроризмом, сепаратизмом и экстремизмом (2001). 
Участвует ряд государств, включая Россию. 

https://www.un.org/securitycouncil/ctc/ru/content/security-council-resolutions


Международные документы акцентируют, что террористические преступления не могут быть 
оправданы по политическим, идеологическим, религиозным или иным мотивам. Меры по борьбе с 
терроризмом должны приниматься с соблюдением верховенства закона, прав человека и основных 
свобод.  

Глава 2. Гражданские права и свободы в условиях антитеррористических мер 

2.1. Основные гражданские права и свободы, гарантированные Конституцией РФ 

Глава 2 Конституции РФ («Права и свободы человека и гражданина») закрепляет широкий круг 
личных, политических, социальных и экономических прав и свобод. Рассмотрим некоторые из них, 
упомянутые в вашем запросе.  

Право на жизнь, достоинство, свободу и личную неприкосновенность 

Право на жизнь (ст. 20 Конституции РФ) — основополагающее право, которое означает запрет на 
произвольное лишение жизни. Смертная казнь может устанавливаться федеральным законом 
только как исключительная мера наказания за особо тяжкие преступления против жизни, при этом 
обвиняемому гарантируется право на рассмотрение дела судом с участием присяжных заседателей.  

Право на достоинство личности (ст. 21 Конституции РФ) подразумевает, что государство создаёт 
условия, не умаляющие достоинство человека. Никто не должен подвергаться пыткам, насилию, 
жестокому или унижающему человеческое достоинство обращению или наказанию. Также 
запрещено подвергать человека медицинским, научным или иным опытам без его добровольного 
согласия.  

Право на свободу и личную неприкосновенность (ст. 22 Конституции РФ) включает запрет на 
произвольное ограничение свободы. Арест, заключение под стражу и содержание под стражей 
допускаются только по судебному решению. До судебного решения лицо не может быть 
подвергнуто задержанию на срок более 48 часов.  

Неприкосновенность частной жизни, тайна переписки 

Право на неприкосновенность частной жизни, личную и семейную тайну, защиту чести и доброго 
имени (ч. 1 ст. 23 Конституции РФ) означает запрет на вмешательство в личную сферу человека, 
включая семейные дела, общение, религиозные взгляды, внеслужебные занятия и другие аспекты 
жизни, которые человек не желает предавать гласности.  

Право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений (ч. 
2 ст. 23 Конституции РФ) защищает от несанкционированного доступа к личной информации. 
Ограничение этого права возможно только на основании судебного решения.  

Запрет на сбор, хранение, использование и распространение информации о частной жизни без 
согласия лица (ст. 24 Конституции РФ) дополняет право на неприкосновенность частной жизни. 
Органы власти обязаны обеспечивать доступ к документам и материалам, затрагивающим права и 
свободы человека, если это не предусмотрено законом.  

Свобода передвижения 



Право свободно передвигаться, выбирать место пребывания и жительства (ч. 1 ст. 27 Конституции 
РФ) распространяется на всех, кто законно находится на территории РФ. Каждый также вправе 
свободно выезжать за пределы РФ, а гражданин РФ — беспрепятственно возвращаться в страну (ч. 
2 ст. 27). 

Право на свободу передвижения может быть ограничено в определённых зонах: пограничной 
полосе, закрытых военных городках, закрытых административно-территориальных образованиях, 
зонах экологического бедствия, а также на территориях, где введено чрезвычайное или военное 
положение. 

Свобода слова и информации 

Свобода мысли и слова (ч. 1 ст. 29 Конституции РФ) гарантирует право формировать и выражать 
свои мнения и убеждения. При этом не допускаются пропаганда или агитация, возбуждающие 
социальную, расовую, национальную или религиозную ненависть и вражду. Запрещается 
пропаганда социального, расового, национального, религиозного или языкового превосходства.  

Право свободно искать, получать, передавать, производить и распространять информацию любым 
законным способом (ч. 4 ст. 29 Конституции РФ) ограничено только в отношении сведений, 
составляющих государственную тайну. Их перечень определяется федеральным законом.  

Свобода массовой информации и запрет цензуры (ч. 5 ст. 29 Конституции РФ) гарантируют 
отсутствие предварительного контроля со стороны государства над содержанием массовой 
информации.  

Эти права и свободы являются неотчуждаемыми и принадлежат каждому от рождения. Их 
осуществление не должно нарушать права и свободы других лиц.  

2.2. Ограничения прав и свобод в целях противодействия терроризму 

Ограничение прав и свобод граждан в целях противодействия терроризму в России регулируется 
комплексом нормативных актов и осуществляется с соблюдением строгих правовых рамок. 
Разберём вопрос подробно. 

Правовые основания ограничений 

Правовую основу составляют: 

● Конституция РФ (ч. 3 ст. 55): допускает ограничение прав и свобод федеральным законом в 
целях защиты основ конституционного строя, нравственности, здоровья, прав и законных 
интересов других лиц, обеспечения обороны страны и безопасности государства. 

● Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму» (ст. 11) — 
основной нормативный акт, регламентирующий порядок введения и применения 
ограничительных мер в ходе контртеррористической операции (КТО)  

● Уголовно-процессуальный кодекс РФ — определяет порядок получения судебного 
разрешения на ограничение конституционных прав (например, на тайну переписки)  



● Указы Президента РФ и постановления Правительства РФ — устанавливают 
дополнительные меры и порядок их реализации  

● Международные обязательства РФ (резолюции СБ ООН, конвенции Совета Европы) — 
требуют соблюдения прав человека даже в условиях борьбы с терроризмом  

Конкретные меры ограничения прав в ходе КТО (ст. 11 ФЗ №35-ФЗ) 

В зоне проведения контртеррористической операции могут вводиться следующие временные 
ограничения: 

1. Контроль коммуникаций: 

● прослушивание телефонных переговоров; 

● мониторинг интернет-трафика и электронной почты; 

● проверка почтовых отправлений; 

● получение информации о соединениях между абонентами и абонентскими 
устройствами. 

● Основание: судебное решение (ст. 23 Конституции РФ, УПК РФ) 

2. Ограничение передвижения: 

● запрет на нахождение в зоне КТО без специального разрешения; 

● блокирование отдельных участков местности; 

● эвакуация граждан из опасных районов; 

● ограничение движения транспорта. 

3. Досмотр: 

● личный досмотр граждан; 

● досмотр вещей и багажа; 

● досмотр транспортных средств и грузов; 

● применение технических средств (металлодетекторы, сканеры). 

4. Проверка документов: 

● требование предъявить паспорт или иной документ, удостоверяющий личность; 

● доставление в полицию для установления личности при отсутствии документов. 

5. Доступ в помещения: 



● беспрепятственное проникновение спецслужб в жилые и нежилые помещения; 

● осмотр помещений и территорий; 

● временное изъятие имущества, которое может быть использовано террористами. 

6. Ограничения экономической деятельности: 

● приостановка работы опасных производств; 

● ограничение торговли отдельными товарами; 

● временный запрет массовых мероприятий. 

7. Информационное регулирование: 

● ограничение распространения сведений о ходе КТО; 

● контроль за публикациями в СМИ и соцсетях, если они могут помочь террористам. 

Пределы и гарантии против злоупотреблений 

Законодательство устанавливает чёткие пределы ограничений: 

1. Принцип соразмерности (п. 13 ст. 2 ФЗ №35-ФЗ): 

● меры должны соответствовать уровню террористической угрозы; 

● нельзя применять более строгие ограничения, чем необходимо для нейтрализации 
опасности; 

● выбор мер должен основываться на реальной оперативной обстановке. 

2. Абсолютные права, не подлежащие ограничению (ст. 56 Конституции РФ): 

● право на жизнь (ст. 20); 

● запрет пыток и жестокого обращения (ст. 21); 

● достоинство личности (ст. 21); 

● презумпция невиновности (ст. 49); 

● право на защиту своих прав и свобод (ст. 45). 

3. Судебный контроль: 

● большинство ограничений конституционных прав требует судебного решения (тайна 
переписки, неприкосновенность жилища); 

● граждане вправе обжаловать действия властей в суде; 



● прокурорский надзор за законностью действий спецслужб. 

4. Временный характер: 

● ограничения действуют только на период КТО; 

● режим КТО отменяется после нейтрализации угрозы (ст. 11 ФЗ №35-ФЗ); 

● все временные меры автоматически прекращают действие после завершения 
операции. 

5. Процедурные гарантии: 

● обязательное уведомление вышестоящих органов о введении ограничений; 

● документирование всех действий (протоколы досмотров, проверок); 

● возможность возмещения ущерба, причинённого незаконными действиями властей. 

6. Ответственность за превышение полномочий: 

● должностные лица, превысившие полномочия, несут дисциплинарную, 
административную или уголовную ответственность; 

● пострадавшие вправе требовать компенсации вреда (ст. 53 Конституции РФ). 

Механизмы защиты прав граждан 

Для предотвращения злоупотреблений предусмотрены следующие механизмы: 

● Прокурорский надзор за действиями органов, проводящих КТО. 

● Судебная защита — возможность обжалования действий должностных лиц. 

● Общественный контроль — участие уполномоченных по правам человека, правозащитных 
организаций. 

● Информирование населения о вводимых ограничениях и сроках их действия. 

● Обязательная отчётность органов безопасности о проведённых мероприятиях. 

 

Глава 3. Противодействие терроризму и его влияние на права человека 

3.1. Примеры антитеррористических мер и их воздействие на права граждан 

Антитеррористические меры, такие как видеонаблюдение с распознаванием лиц, мониторинг 
интернет-активности и ограничение доступа в общественные места, действительно влияют на 
баланс между безопасностью и правами граждан. Рассмотрим каждую из них подробнее. 

Видеонаблюдение и распознавание лиц 



Воздействие на безопасность: 

● Повышает раскрываемость преступлений. Например, в Москве системы видеонаблюдения с 
распознаванием лиц помогли раскрыть около 3 тыс. преступлений. В США с 2010 по 2016 
год благодаря видеонаблюдению было арестовано более 2,8 тыс. преступников, а в 2018 году 
полиция продвинулась в раскрытии более 8 тыс. дел.  

● Способствует быстрому выявлению подозреваемых. Так, благодаря городским камерам и 
системе распознавания лиц удалось найти злоумышленника, укравшего картину Архипа 
Куинджи из Третьяковской галереи, всего за 4 часа.  

● Может использоваться для предотвращения терактов, например, при идентификации лиц, 
находящихся в розыске или связанных с террористическими организациями. 

Воздействие на права граждан: 

● Нарушает право на приватность и неприкосновенность частной жизни (ст. 23–24 
Конституции РФ). Система фиксирует перемещение человека в общественных местах, что 
может включать личные или бытовые ситуации (например, поход в магазин, встречу с кем-
либо), которые не связаны с противоправной деятельностью. 

● Создаёт риски утечки данных. Есть случаи, когда данные с камер продавались на чёрном 
рынке или несанкционированно передавались в облачные хранилища за пределами страны.  

● Может приводить к ошибкам и дискриминации. Алгоритмы распознавания лиц иногда 
имеют погрешность, особенно при идентификации людей с тёмной кожей. Также существует 
риск ошибочного опознания, что может привести к необоснованному преследованию.  

● В некоторых случаях системы используются для массового сбора биометрических данных 
без согласия граждан, что противоречит закону о персональных данных.  

Мониторинг интернет-активности 

Воздействие на безопасность: 

● Позволяет выявлять экстремистские сообщества и предотвращать теракты. Например, 
система «Сеус» в России используется для анализа постов, групп и комментариев в соцсетях 
на предмет деструктивного контента. С её помощью удалось предотвратить несколько 
преступлений, связанных с расстрелами в школах.  

● Помогает оперативно реагировать на призывы к насилию или террористическую пропаганду 
в онлайн-среде. 

● Способствует пресечению вербовки в экстремистские организации через интернет. 

Воздействие на права граждан: 



● Нарушает тайну переписки и свободу выражения мнений. Сбор и анализ личных данных, 
включая сообщения и активность в соцсетях, может ограничивать право на 
конфиденциальность и свободу слова. 

● Существует риск злоупотребления системой. Есть случаи, когда силовики внедрялись в чаты 
и провоцировали пользователей на радикальные высказывания, что приводило к 
задержаниям.  

● Автоматизированные системы не всегда точны. Они могут ошибочно маркировать законный 
контент как экстремистский, особенно при использовании ключевых слов, что требует 
ручного пересмотра и увеличивает риск ошибок.  

● В некоторых случаях мониторинг может использоваться для подавления политической 
активности или инакомыслия, а не только для борьбы с терроризмом. 

Ограничение доступа в общественные места 

Воздействие на безопасность: 

● Снижает риск терактов в местах массового скопления людей (аэропорты, вокзалы, торговые 
центры). Контроль доступа и досмотр помогают предотвратить пронос оружия, взрывчатки 
и других опасных предметов. 

● Позволяет оперативно реагировать на угрозы. Например, при угрозе теракта может быть 
оперативно ограничен доступ на объект, что минимизирует количество потенциальных 
жертв. 

Воздействие на права граждан: 

● Ограничивает свободу передвижения и выбора места пребывания. Запрет на вход без 
специального разрешения или досмотр могут восприниматься как нарушение базовых прав. 

● Создаёт неудобства для граждан, особенно в случае длительных проверок или в часы пик. 

● Может приводить к дискриминации, если ограничения применяются выборочно или на 
основе предрассудков. 

Общие выводы 

Антитеррористические меры часто создают дилемму между безопасностью и правами человека. Их 
эффективность в предотвращении угроз не отрицается, но важно соблюдать баланс и правовые 
гарантии: 

● ограничивать меры только необходимыми и соразмерными угрозе; 

● обеспечивать прозрачность и контроль за использованием систем наблюдения и 
мониторинга; 

● предусматривать механизмы защиты данных и предотвращения злоупотреблений; 



● соблюдать процедурные гарантии, например, получать судебное разрешение на 
вмешательство в частную жизнь. 

В разных странах подходы к регулированию этих мер различаются: от жёсткого контроля до более 
либеральных моделей с акцентом на защиту прав граждан. В России правовое поле в этой сфере 
продолжает развиваться, но вопросы баланса между безопасностью и свободой остаются предметом 
общественных дискуссий.  

3.2. Международные стандарты и опыт зарубежных стран 

Международные стандарты противодействия терроризму закреплены в таких документах, как 
Конвенция о борьбе с финансированием терроризма (1999 г.) и резолюции СБ ООН. Они обязывают 
государства криминализировать финансирование терроризма, сотрудничать в выявлении и 
пресечении таких деяний, а также уважать права человека при реализации антитеррористических 
мер. Опыт разных стран демонстрирует различные подходы к балансировке безопасности и 
гражданских свобод.  

США: Патриотический акт 

«Акт о сплочении и укреплении Америки путём обеспечения надлежащими средствами, 
требуемыми для пресечения и воспрепятствования терроризму» (Patriot Act) был принят в 2001 году 
после терактов 11 сентября. Он значительно расширил полномочия спецслужб: 

● упрощена процедура выдачи ордеров на прослушивание «кочующих» разговоров (то есть 
разговоров, которые перемещаются между разными сетями или регионами);  

● расширены полномочия по оперативному наблюдению за интернетом, включая контроль за 
электронной почтой без судебного ордера;  

● ФБР получило право запрашивать данные о библиотечных формулярах, истории посещений 
интернет-кафе и другую информацию о подозреваемых;  

● разрешено задерживать подозреваемых в терроризме без предоставления адвоката и 
содержать их под стражей без предъявления обвинения;  

● сняты барьеры для взаимодействия между силовыми структурами (ФБР, военной разведкой, 
полицией).  

Акт вызвал резкую критику правозащитных организаций. Его называли нарушением Четвёртой 
поправки к Конституции США (запрет на необоснованные обыски и аресты), а также угрозой 
приватности и гражданских свобод. В 2015 году часть положений Патриотического акта была 
заменена «Актом о свободе США» (USA Freedom Act), который ограничил полномочия АНБ по 
массовой слежке и ввёл дополнительные требования к прозрачности.  

Великобритания: контроль за финансированием терроризма 

В Великобритании противодействие финансированию терроризма регулируется рядом законов, 
включая «Закон о терроризме» (2000 г.), «Закон о безопасности, борьбе с терроризмом и 



преступностью» (2001 г.), «Закон о борьбе с терроризмом» (2006 г.) и «Закон о предотвращении 
терроризма» (2005 г.).  

Ключевые меры: 

● Финансирование терроризма (включая сбор средств, отмывание денег, использование 
собственности в террористических целях) признано уголовным преступлением. За такие 
деяния предусмотрено наказание до 14 лет лишения свободы, а за руководство 
террористической организацией — пожизненное заключение.  

● Введена система финансовых санкций, включая заморозку активов лиц и организаций, 
связанных с терроризмом. Правовые основы для этого закреплены в Законе о санкциях и 
борьбе с отмыванием денег (2018 г.) (SAMLA).  

● Созданы специализированные структуры, например, Объединённый центр анализа 
терроризма (JTAC), который занимается обменом разведданными с другими странами.  

При этом в Великобритании сохраняется механизм судебного обжалования мер, связанных с 
противодействием терроризму. Например, Закон о предотвращении терроризма (2005 г.) заменил 
заключение под стражу без предъявления обвинения на меры контроля (домашний арест, 
ограничение передвижения, запрет на использование телефонной связи и интернета), а решение о 
применении таких мер принимает судья, а не министр внутренних дел.  

Германия: превентивная работа с радикализированными группами 

В Германии акцент делается на превентивных мерах и работе с радикализированными группами 
при сохранении гражданских свобод. 

Особенности подхода: 

● Экстремистские взгляды сами по себе не являются уголовно наказуемыми. Уголовная 
ответственность наступает только за конкретные действия: применение насилия, 
посягательство на государственный порядок, распространение материалов неофашистской и 
неонацистской тематики.  

● Сбор и анализ информации о деятельности экстремистских групп осуществляет Федеральное 
ведомство по охране конституции (Bundesamt für Verfassungsschutz). Эта структура не 
обладает полицейскими полномочиями, а лишь классифицирует объекты исследования по 
критериям склонности к насилию и политическим целям.  

● Ведомство выделяет несколько ключевых направлений экстремистских течений: правый 
экстремизм, левый экстремизм, зарубежный экстремизм, исламистский экстремизм. Особое 
внимание уделяется радикальным исламским группам и салафитам, которые активно 
взаимодействуют с молодёжью.  

● Немецкие правоохранительные органы работают с имамами, пропагандирующими 
радикальные взгляды в мечетях, а также отслеживают деятельность зарубежных 
экстремистских организаций, получивших политическое убежище в Германии.  



В Германии считается, что запрет деятельности экстремистской организации часто неэффективен и 
противоречит принципам демократического общества. Запрет организации возможен только по 
решению административного суда по просьбе Министерства внутренних дел, если она 
противоречит уголовному праву, угрожает конституционному строю или посягает на права других 
этнических групп. Запрет политической партии — крайне сложная процедура, которая 
осуществляется только Федеральным конституционным судом.  

Таким образом, подходы к противодействию терроризму варьируются от жёстких мер с 
расширением полномочий спецслужб (как в случае с Патриотическим актом в США) до акцента на 
превентивной работе и сохранении гражданских свобод (как в Германии). При этом многие страны 
стремятся соблюдать баланс между безопасностью и правами человека, используя механизмы 
судебного контроля и международного сотрудничества. 

3.3. Баланс между безопасностью и правами человека  

Для оптимизации баланса между безопасностью и правами человека в контексте противодействия 
терроризму можно предложить следующие меры, основанные на международных практиках и 
рекомендациях экспертов: 

Усиление парламентского и общественного контроля за деятельностью спецслужб 

Парламентский контроль может включать: 

● создание специализированных парламентских комиссий с полномочиями запрашивать 
отчёты, проводить расследования и оценивать законность действий спецслужб;  

● введение обязательного согласования с парламентом ключевых решений (например, о 
проведении особо чувствительных операций или назначении руководителей ведомств);  

● привлечение экспертов и советников к работе парламентских комитетов для анализа 
исполнения законов и подготовки рекомендаций; 

● финансовый контроль за бюджетными расходами на спецслужбы, включая аудит 
эффективности затрат.  

Общественный контроль может реализовываться через: 

● деятельность общественных советов при силовых структурах, которые участвуют в 
обсуждении стратегий, экспертизе проектов законов и мониторинге деятельности ведомств;  

● прозрачность процедур обжалования действий спецслужб в судебных или 
административных инстанциях; 

● регулярные отчёты спецслужб перед гражданскими организациями и СМИ с оговоркой о 
сохранении секретности методов работы.  

Внедрение технологий с минимальным вмешательством в частную жизнь 

К таким технологиям относятся: 



● Анонимные методы анализа данных, которые позволяют выявлять паттерны, указывающие 
на потенциальную угрозу, без привязки к конкретным личностям. Например, анализ трафика 
в интернете может выявлять аномалии в коммуникации без расшифровки содержания 
сообщений. 

● Системы, использующие машинное обучение для фильтрации данных и выделения только 
тех, которые соответствуют заранее установленным критериям риска. Это снижает объём 
обрабатываемой персональной информации. 

● Технологии, обеспечивающие псевдонимизацию данных — замену идентифицирующих 
признаков на уникальные идентификаторы, которые могут быть дешифрованы только при 
наличии дополнительного ключа. 

● Ограничение срока хранения собранных данных и автоматическое их удаление после 
завершения расследования, если они не требуются для судебного разбирательства. 

Повышение прозрачности антитеррористических операций 

Меры могут включать: 

● публикацию обобщённых отчётов о результатах операций (с сохранением 
конфиденциальности методов и имён участников); 

● обязательное информирование общественности о масштабных операциях после их 
завершения, если это не угрожает безопасности; 

● создание независимых органов или комиссий для расследования жалоб на действия 
спецслужб и публикации их выводов; 

● обучение сотрудников спецслужб принципам соблюдения прав человека и прозрачности 
действий в рамках их полномочий. 

Развитие программ профилактики радикализации через образование и социальную поддержку 

Эффективные подходы: 

● Образовательные программы, направленные на формирование критического мышления, 
толерантности и неприятия насилия. Например, курсы в школах и вузах, которые разбирают 
механизмы экстремистской пропаганды и учат распознавать манипулятивные техники.  

● Работа с родителями и семьями, включая тренинги по выявлению признаков радикализации 
у детей и способам диалога с ними.  

● Социальные программы для уязвимых групп населения (безработных, мигрантов, лиц, 
освобождённых из мест лишения свободы), которые включают трудоустройство, 
психологическую поддержку и интеграцию в общество.  

● Культурные и спортивные инициативы, вовлекающие молодёжь в позитивные активности и 
создающие альтернативные каналы самореализации.  



● Сотрудничество с религиозными и общественными организациями для противодействия 
радикальной идеологии через диалог и просветительскую работу.  

Регулярный пересмотр ограничительных мер на предмет их актуальности и эффективности 

Рекомендуется: 

● проводить ежегодные или биеннальные обзоры всех действующих антитеррористических 
мер с участием экспертов, правозащитников и представителей гражданского общества; 

● оценивать эффективность мер по количественным (снижение числа терактов) и 
качественным (соблюдение прав человека) показателям; 

● отменять или корректировать меры, которые доказали свою неэффективность или привели к 
чрезмерному ограничению прав граждан; 

● использовать международные стандарты и практики для сравнения результатов и адаптации 
лучших решений; 

● внедрить систему мониторинга побочных эффектов ограничительных мер, например, рост 
социальной напряжённости или дискриминации отдельных групп. 

Ключевой принцип при реализации этих мер — соблюдение баланса между необходимостью 
обеспечения безопасности и защитой фундаментальных прав и свобод человека. Это требует 
постоянного диалога между государственными органами, гражданским обществом и 
международными организациями, а также гибкости в адаптации подходов к меняющейся угрозе 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Заключение 

Проведённое исследование позволило комплексно рассмотреть проблему противодействия 
терроризму в контексте соблюдения гражданских прав и свобод. Анализ теоретических основ, 
нормативно-правовой базы, практики применения антитеррористических мер и международного 
опыта подтвердил, что эффективное противодействие терроризму требует соблюдения баланса 
между обеспечением безопасности общества и защитой фундаментальных прав человека. 

В ходе работы было уточнено понятие терроризма как идеологии насилия и практики воздействия 
на общественное сознание и органы власти через устрашение населения и противоправные 
насильственные действия (согласно ФЗ № 35-ФЗ). Выделены его ключевые черты: политическая 
или идеологическая мотивация, нацеленность на дестабилизацию общества и запугивание граждан, 
а также избирательное насилие против мирных людей как инструмент давления на власть. 

Изученная нормативно-правовая база противодействия терроризму включает как национальные 
акты (Конституцию РФ, ФЗ № 35-ФЗ «О противодействии терроризму», ФЗ № 114-ФЗ «О 
противодействии экстремистской деятельности», указы Президента и постановления 
Правительства), так и международные документы (резолюции Совета Безопасности ООН, 
конвенции Совета Европы, универсальные конвенции ООН). Это создаёт многоуровневую систему 
регулирования, сочетающую превентивные, силовые и реабилитационные меры. 

Анализ практики применения антитеррористических мер показал, что такие инструменты, как 
видеонаблюдение с распознаванием лиц, мониторинг интернет-активности и ограничение доступа 
в общественные места, действительно повышают уровень безопасности, но одновременно 



затрагивают права граждан на приватность, свободу передвижения и тайну переписки. 
Установлено, что ограничения допустимы только при соблюдении принципов законности, 
соразмерности и временности, а также при наличии чётких гарантий против злоупотреблений 
(судебный контроль, прокурорский надзор, механизмы обжалования). 

Международный опыт демонстрирует разнообразие подходов: от расширения полномочий 
спецслужб (как в США после 2001 года) до акцента на превентивной работе и сохранении 
гражданских свобод (как в Германии). Это подчёркивает необходимость гибкого сочетания мер, 
адаптированных к специфике каждой страны. 

На основе полученных данных сформулированы рекомендации по оптимизации баланса между 
безопасностью и правами человека: 

● усиление парламентского и общественного контроля за деятельностью спецслужб; 

● внедрение технологий с минимальным вмешательством в частную жизнь (анонимный анализ 
данных, ограничение срока хранения информации); 

● повышение прозрачности антитеррористических операций через публикацию обобщённых 
отчётов; 

● развитие программ профилактики радикализации через образование, социальную поддержку 
и диалог с общественными организациями; 

● регулярный пересмотр ограничительных мер на предмет их актуальности и эффективности. 

Итоговый вывод заключается в том, что устойчивое противодействие терроризму возможно лишь 
при условии: 

● соблюдения верховенства закона и международных обязательств в области прав человека; 

● системного сочетания превентивных, силовых и реабилитационных мер; 

● постоянного диалога между государственными органами, гражданским обществом и 
международными партнёрами; 

● гибкости в адаптации стратегий к меняющимся угрозам без ущерба для демократических 
ценностей. 

Реализация предложенных рекомендаций позволит создать более устойчивую и справедливую 
систему противодействия терроризму, где безопасность обеспечивается не за счёт подавления 
свобод, а через их грамотное сочетание с современными методами защиты общества. Это станет 
залогом долгосрочной стабильности и доверия между государством и гражданами. 
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